BECKHOFF

BST

Beckhoff Service Tool

09.02.2024 | Version: 1.4







BEGKHOFF Inhaltsverzeichnis

Inhaltsverzeichnis
1 Hinweise zur DOKUMENAtioN .......coooi e e e e e e mmmn e e e e e e e e e e e nnan 5
1 R 1Y/ 41 o Yo [T =T U o TSSO 6
1.2 Ausgabestande der DOKUMENTAtION ...........uuiiiiiiiiiee e e eaaae s 7
N U1 YT 1o 11 TR 8
B 4 Y o o] 14 = 250 I e T 10
4 Remote-Zugriff mit TIGhEVNC ...t sssn e s s smn s e e e e e e e e s s e s nmmnmnnnes 12
5 Backup erstellen und wiederherstellen .......... .. s s e s s e e s e s e e e e e e nnnnnnns 14
5.1 Beckhoff Service TOOI (BST) StArteN .........uueiiiiiiii i 14
5.2 BACKUP EFSTEIIEN ...ttt e ettt e e eeas 15
5.3  Backup WIiederherstellen ...t 17
6 KONFIGUIAtioN......oiiiieii e 21
6.1 IMage-Hashes ErstellEn ....... ..ot e e e eeeaeeeas 21
L e Y [0 Te [ IRV = VY=Y o To =T o PSPPSR 23
6.3 IMAGES VEIWAIEN ..ottt e et e et e e e 25
6.4 TwinCAT Lizenztransfer bei IMageWeECNhSEl ...........coiiiiiiiiiiiiiie e 26
6.5  Linked-Buttons KONFIQUIIEIEN ........ooiiiiiiiiiiiiee et e e ees 27
6.6  Mit Netzlaufwerk VErbINAEN ... ... oot e e e e e 28
6.7 Fallback @INFICATEN ... 29
7 Fehlerbehandlung und Diagnose ... 30
LS 4 Y 3T - 1 T N 31
8.1 SUPPOIT UNA SEIVICE ... .ottt e e e e e e e e e aaaaaaees 31

BST Version: 1.4 3



Inhaltsverzeichnis BECKHOFF

4 Version: 1.4 BST



BEGKHOFF Hinweise zur Dokumentation

1 Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erkldrungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, stets die aktuell gultige Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschlieRlich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfullt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig
weiterentwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankiindigung zu Gberarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation kdnnen keine Anspriche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, TwinCAT®, TwinCAT/BSD®, TC/BSD®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P®,
Safety over EtherCAT®, TWinSAFE®, XFC®, XTS® und XPlanar® sind eingetragene und lizenzierte Marken
der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Bezeichnungen fihren.

Patente

Die EtherCAT-Technologie ist patentrechtlich geschitzt, insbesondere durch folgende Anmeldungen und
Patente:

EP1590927, EP1789857, EP1456722, EP2137893, DE102015105702

mit den entsprechenden Anmeldungen und Eintragungen in verschiedenen anderen Landern.

—
EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert durch die Beckhoff
Automation GmbH, Deutschland

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fiir den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.

BST Version: 1.4 5



Hinweise zur Dokumentation BECKHOFF

1.1 Symbolerklarung

In der Dokumentation werden folgende Symbole mit einem nebenstehenden Warnhinweis oder Hinweistext
verwendet. Lesen und befolgen Sie die Warnhinweise.

Symbole, die vor Personenschiaden warnen:

A GEFAHR

Akute Verletzungsgefahr

Beachten Sie diesen Warnhinweis. Es besteht eine Gefahrdung mit hohem Risikograd, die den Tod oder
eine schwere Verletzung zur Folge hat.

Verletzungsgefahr

Beachten Sie diesen Warnhinweis. Es besteht eine Gefahrdung mit mittlerem Risikograd, die den Tod oder
eine schwere Verletzung zur Folge haben kann.

A VORSICHT

Schadigung von Personen

Beachten Sie diesen Warnhinweis. Es besteht eine Gefahrdung mit niedrigem Risikograd, die eine
geringflgige oder mafige Verletzung zur Folge haben kann.

Symbole, die vor Sachschdaden warnen:

Schadigung von Geraten oder Umwelt
Beachten Sie diesen Warnhinweis. Umwelt und Gerate kdnnen geschadigt werden.

Symbole, die weitere Informationen oder Tipps anzeigen:

® Tipp oder Fingerzeig
1 Dieses Symbol kennzeichnet Informationen, die zum besseren Verstandnis beitragen.

6 Version: 1.4 BST



BECKHOFF

Hinweise zur Dokumentation

1.2 Ausgabestande der Dokumentation

Version

Anderungen

1.0 Erste Version.

1.1 Uberarbeitung aller Kapitel und Anpassung an neuste
BST-Version.

1.2 Kapitel ,Ubersicht* iberarbeitet und
~Fehlerbehandlung und Diagnose* hinzugefugt.

1.3 Uberarbeitung aller Kapitel mit Fokus auf der neusten
BST-Version.

1.4 Kapitel ,Image-Hashes erstellen* hinzugefiigt.

BST

Version: 1.4 7
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2 Ubersicht

Das Beckhoff Service Tool, kurz BST, ist ein einfach zu bedienendes, grafisches Sicherungs- und
Wiederherstellungsprogramm fir Industrie-PCs mit einem Windows Betriebssystem.

Mit dem Beckhoff Service Tool (BST) kénnen Sie zu jeder Zeit ein Image von lhrem Betriebssystem
erstellen. Sie erzeugen damit eine Sicherheitskopie des Datentragerinhalts lhres PCs. Anschliefend kénnen
Sie die erstellten Images und damit die Windows-Installation auf einem zuvor leeren Datentrager
wiederherstellen.

Das BST wird auf einem USB-Stick ausgeliefert. Die BST-Sticks sind in den GréRen 4, 8, 16, 32 und 64 GB
erhaltlich. Wahlen Sie die Groflie des BST-Sticks entsprechend der GréRe der Sicherheitskopie lhres
Betriebssystems. Das BST startet, sobald Sie den Industrie-PC vom BST-Stick booten. Die Images kénnen
Sie auf dem Industrie-PC, auf einem Netzlaufwerk oder direkt auf dem BST-Stick speichern. Sie kdnnen den
Stick anschlieRend als Sicherheitskopie verwahren. Dafiir sind die BST-USB-Sticks durch speziellen Flash
auf einen besonders langen Datenerhalt ausgelegt.

BST-Versionen und unterstiitzte Industrie-PCs

Die BST-Version 2.1.x.xx ist die aktuelle Version des Beckhoff Service Tools und fiir alle neueren Industrie-
PCs geeignet. Fir den Einsatz dieser BST-Version muss der Industrie-PC die folgenden Kriterien erflllen:

* mindestens 2 GB Arbeitsspeicher
» Legacy/UEFI (x64) BIOS-Modus

Fir altere Industrie-PCs, die nicht die genannten Kriterien erfillen, steht weiterhin die alte BST-Version
2.0.x.xx zur Verfigung.

Die folgende Tabelle stellt die beiden BST-Versionen gegenuber:

Tab. 1: BST-Versionen

BST-Version 2.1.x.xx BST-Version 2.0.x.xx
DRAM (min.) 2GB 256 MB
Acronis-Version Acronis Backup 11.x Acronis True Image 9.1
WIM-Format madglich nicht moglich
Boot-Modus Legacy/UEFI Legacy
Touchscreen Single-Touch / Multi-Touch nicht moglich
Remote-Zugriff mit moglich nicht mdglich
TightVNC
TwinCAT Lizenztransfer bei moglich nicht moglich
Imagewechsel

BST-Stick mit dem ApplyBST-Tool aktualisieren

Mit dem ApplyBST-Tool kénnen Sie einen BST-Stick aktualisieren. Die BST-Versionen kdnnen Sie bei
Beckhoff herunterladen. ApplyBST-Tool [»_10]

Remote-Zugriff mit TightVNC

Mit TightVNC ist ein Remote-Zugriff auf das BST mdglich. Voraussetzung daflr ist die BST-Version 2.1.x.xx.
Nutzen Sie den Remote-Zugriff, wenn bei einem Industrie-PC keine Ein- und Ausgabegerate fir die
Konfiguration des BSTs zur Verfiigung stehen. Sollten Sie TightVNC bisher nicht nutzen, fragen Sie die
Software bei der IT-Abteilung lhrer Firma an.

8 Version: 1.4 BST
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Startseite BST

Die Startseite des Beckhoff Service Tools (BST) erscheint, sobald der Industrie-PC erfolgreich vom BST-
Stick gebootet wurde.

12/19/2022 5:02:53 PM

USB Image: C9900-1901v2.1.9.42
Computer Name: BST-4238CB

Service Tool

L)

{13

.\'

% Backup ﬁ Restore ‘.

%

LE A

RE
e

v.’ﬁg it Eln CaibrateELD @&
'@ Manage Images
Settings

9) Help o Shutdown...

Advanced mode activated

Abb. 1: Grafische Benutzeroberflache des Beckhoff Service Tools (BST) nach dem Start.

Tab. 2: Legende zum Aufbau der Startseite.

Nr. Schaltflache Beschreibung
1 Backup [»_14] Erstellt ein Image von Speichermedien oder einzelnen Partitionen
im TIB- oder WIM-Format.
2 Easy mode [P 23] Aktiviert bzw. deaktiviert den Easy-Mode. Mit aktiviertem Easy-

Mode kann Uber die Schaltflache Backup oder Restore
automatisch ein Image mit vorher definierten
Standardeinstellungen erstellt bzw. wiederhergestellt werden.

Die Standardeinstellungen fir den Easy-Mode kdnnen unter
Settings konfiguriert werden.

Manage Images [P 25] Uber diese Schaltflache lassen sich die Images verwalten
Settings Weitere Einstellungen fir z.B. benutzerdefinierte Schaltflachen,
Easy-Mode, Netzlaufwerke und Fallback.
5 CalibrateELO Startet das Kalibrierungsprogramm, um resistive Touchscreens der

Baureihen CP6xxx, CP7xxx und CP3xxx direkt aus dem BST zu
kalibrieren. Bei Multitouch-Geraten ist hingegen keine Kalibrierung
erforderlich.

6 Restore [P 17] Uber diese Schaltflache lassen sich zuvor erstellte Images
wiederherstellen oder Beckhoff-Images installierten.

BST Version: 1.4 9
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3 ApplyBST-Tool

Mit dem ApplyBST-Tool kénnen Sie aktuelle BST-Versionen auf einem BST-Stick installieren. Das
ApplyBST-Tool ist nur mit Beckhoff BST-Sticks kompatibel. USB-Sticks von Fremdherstellern sind nicht
kompatibel und stehen nicht zur Auswahl.

Das ApplyBST-Tool und eine aktuelle BST-Version kénnen Sie bei Beckhoff herunterladen.

Voraussetzungen:
» Beckhoff BST-Stick ohne Image.

* ApplyBST-Tool und ein aktuelles BST-Image. Suchen Sie nach ,BST* unter Software und Tools im
Downloadfinder:

https://www.beckhoff.com/downloadfinder

Sollte sich auf dem BST-Stick bereits ein Image befinden und Sie wollen eine neue BST-Version auf dem
BST-Stick installieren, erscheint eine Fehlermeldung. Diese weist darauf hin, dass Sie Daten auf dem BST-
Stick zuerst sichern und vom BST-Stick I6schen mussen, bevor Sie eine neue BST-Version installieren
kénnen.

Installieren Sie eine neue BST-Version wie folgt:
1. Starten Sie das ApplyBST-Tool mit der ApplyBST.exe.

i ApplyBST | Deployment Tool 2L
Beckhoff Service Tool Fle
Sl Bagsie e \BST\ApplyBSTABST-PE_Rel_2.1.5.22\Beckhoff Serivce Tool _2.1.5.22.BST l:l
Target Drive
F: -

Deploy

Version 1.0.0.5

2. Wabhlen Sie unter Beckhoff Service Tool File die aktuelle BST-Version.
3. Wahlen Sie unter Target Drive den BST-Stick.
4. Klicken Sie auf Deploy, um die neue BST-Version zu installieren.

This process will delete all files from the stick!

! This process will delete all files fram the stick!

Do you want to continue?

10 Version: 1.4 BST
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ApplyBST-Tool

5. Wenn bereits eine BST-Version auf dem USB-Stick vorhanden ist, erfolgt eine Abfrage, ob die

vorhandenen Einstellungen Gbernommen oder iberschrieben werden sollen.

Keep BST settings
“Wes" - Keep the BST settings
"Mo” - Reset the BST settings

Yes Mo

= Die neue BST-Version wird installiert. Im nachsten Schritt kbnnen Sie vom BST-Stick booten und Images
erstellen bzw. wiederherstellen.

BST

Version: 1.4

11



Remote-Zugriff mit TightVNC BEGKHOFF

4 Remote-Zugriff mit TightVNC

Mit TightVNC-Viewer kdnnen Sie in der BST-Version 2.1.x.xx remote auf das BST zugreifen. Nutzen Sie den
Remote-Zugriff, wenn bei einem Industrie-PC keine Ein- und Ausgabegerate fir die Konfiguration des BSTs
zur Verfugung stehen. Im Auslieferungszustand ist der TightVNC-Server deaktiviert und muss in den
Einstellungen vom BST aktiviert werden.

Installieren Sie dazu TightVNC auf einem Projektierungsrechner und stellen Sie sicher, dass sich der
Projektierungsrechner und der Industrie-PC im gleichen Netzwerk befinden. Der BST erhalt die IP-Adressen
von einem DHCP-Server.

Voraussetzungen:
» TightVNC Download
Konfigurieren Sie den Remote-Zugriff wie folgt:

1. Klicken Sie auf die Schaltflache Settings und wahlen Sie die Registerkarte General.

1/4/2023 3:10:04 PM

USB Image: C9900-1901 v2.1.9.42
Computer Name: BST-47FAD7
2 0l

Service Tool

- Settings

General  Linked Buttons Easy Mode Map Network Drive Fallback Localization Display Configuration
A

Compare computemames before restoring a backup

Image Configuration

Image Hash | Disabled v

TwinCAT3 License Transfer

[ Transfer TwinCAT3 license on restore

[4] Enable TightVNC

N — =

2. Wabhlen Sie die Option Enable TightVNC, um den TightVNC-Server zu aktivieren. Und vergeben Sie ein
sicheres Passwort aus ein bis acht ASCII-Zeichen.

3. Installieren Sie TightVNC und starten Sie den TightVNC Viewer.

12 Version: 1.4 BST
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4. Geben Sie unter Remote Host die IP-Adresse des BSTs oder den Hostnamen ein und klicken Sie auf
Connect.

NewTight‘u’NC Connection (== =]

Connection

=

Remote Host: 192.178.1.2

Enter a name or an IP address. To specify a
append it after two colons (for example,

porie

Vnc Authentication

their d Connected to:  192.178.1.2

TightVM Password: ssase
re,
[ Ok ] [ Cancel ] reely
:strictions).
’ Version info... ] [ Licensing ] [ Configure... ]

5. Geben Sie das zuvor definierte Passwort ein, um den Remote-Zugriff auf den BST zu starten.

= Der Remote-Zugriff wird gestartet und die Startseite des BSTs wird angezeigt. Im nachsten Schritt
kénnen Sie das BST per Remote-Zugriff konfigurieren oder Images erstellen bzw. wiederherstellen.

bst-3d6912 - TightVNC Viewer - O X

BEHERD I S| oAby & Q@ E|H

BECKHOFF

2n
@ Backup q Restors

Service Tool

W

E

3

& nyn

R

El“ CalbrateELO
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5 Backup erstellen und wiederherstellen

In diesem Kapitel werden die Schritte und Voraussetzungen beschrieben, um das BST zu starten, sowie die
Schritte, um ein Backup zu erstellen und wiederherzustellen. Das Kapitel gliedert sich wie folgt:

» BST starten: Beschreibt, wie der Industrie-PC vom BST-Stick gebootet wird. Wichtig dabei ist die
eingestellte Bootreihenfolge im BIOS und die Verwendung der passenden BST-Version flir den
eingesetzten Industrie-PC.

» Backup erstellen: Beschreibt, wie ein Image von kompletten Speichermedien oder einzelnen
Partitionen im TIB- oder WIM-Format erstellt werden kann. Dabei kann das Image auf dem BST-Stick
oder auf einem Netzlaufwerk gespeichert werden.

» Backup wiederherstellen: Beschreibt, wie ein Backup wiederhergestellt werden kann.

5.1 Beckhoff Service Tool (BST) starten

Der Industrie-PC muss vom BST-Stick gebootet werden, um das BST zu starten. Beachten Sie die
Bootreihenfolge im BIOS.

Wenn das BST nicht startet, wurde die Bootreihenfolge geandert oder Sie verwenden nicht die passende
BST-Version fir den eingesetzten Industrie-PC. Uberprifen Sie die Bootreihenfolge im BIOS und ob Sie die
richtige BST-Version verwenden.

Voraussetzungen:

» Der BST-Stick muss direkt an den Industrie-PC angeschlossen werden, ohne USB-Hub oder eine
USB-Verlangerung.

* Im BIOS ist der USB-Stick das erste Bootmedium.
» Passende BST-Version fur den eingesetzten Industrie-PC.

Starten Sie das BST wie folgt:

1. Schliel3en Sie den BST-Stick an den Industrie-PC an und starten Sie den Industrie-PC.
2. Das BST wird gestartet und die Startseite wird angezeigt.

- wenn das BST nicht startet -

3. Starten Sie den Industrie-PC erneut und driicken Sie [Entf].
Das BIOS-Setup wird gestartet.

4. Uberpriifen Sie unter Boot > FIXED BOOT ORDER Priorities, ob unter Boot Option #1 die Option
Beckhoff Stick eingestellt ist.

5. Uberpriifen Sie unter Boot > Boot mode select, ob der richtige Boot-Modus fir ihnren BST ausgewahit
ist. Im DUAL-Modus wird automatisch der richtige Boot-Modus abhangig vom BST ausgewahlt.

6. Speichern Sie die Einstellungen und verlassen Sie das BIOS.

= Mit der richtigen Bootreihenfolge und dem passenden BST firr Legacy- oder UEFI-BIOS, wird das BST
gestartet.

14 Version: 1.4 BST
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5.2 Backup erstellen

Sie kénnen ein Image von kompletten Speichermedien oder einzelnen Partitionen im TIB- oder WIM-Format
erstellen. Das WIM-Format wird ab der BST-Version 2.1.9.42 unterstitzt. Weitere Informationen zum WIM-

Format finden Sie unter: https://learn.microsoft.com/en-us/previous-versions/msdn10/dd861280(v=msdn.10)

Das Image kénnen Sie auf dem BST-Stick, lokal auf dem Industrie-PC oder auf einem Netzlaufwerk
speichern. Abhangig vom Backup-Format werden bestimmte Optionen und Einstellungen nicht angezeigt
oder ausgegraut.

Voraussetzungen:

» Ausreichend Speicherplatz auf dem BST-Stick oder dem Netzlaufwerk.

Erstellen Sie ein Image wie folgt:

1. Klicken Sie auf die Schaltflache Backup und wahlen Sie anschlieRend das Backup-Format aus.

12/20/2022 1:55:16 PM

USB Image: C9900-1901v2.1.9.42
Computer Name: BST-4238CB
- ¢

Service Tool

@ Welcome to the create backup wizard

This wizard will help you to create a backup of your hard disks. Please choose
the format that your backup should have.

@® WIM Image
é Creates a WIM Image (*.wim file)
O Acronis Image

g Creates an Acronis image (" tib file)

Cancel Next >>

2. Wabhlen Sie die Laufwerke und Partitionen aus, die Sie als Image sichern wollen.

12/20/2022 1:56:24 PM

USB Image: C9900-1901v2.1.9.42
Computer Name: BST-4238CB
> ¢

Service Tool

)
BE soloct Partitions
3 Disks Information
Disk: Disk 0
& Dk 0 Size: 74GB
Diskspace
Meegn C: Used Space:  129.33MB
S D: IN0409.051 Free Space:  73.87GB
i Unknown Image
Version: Unknown
Total Size:
125.33MB
‘ Cancel << Back Next >>

BST Version: 1.4 15
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Backup erstellen und wiederherstellen

BECKHOFF

3. Wahlen Sie in der Strukturansicht das Zielverzeichnis aus, indem das Image gespeichert werden soll.
Uber die Schaltflache Map Network Drive konnen Sie ein Netzlaufwerk einbinden.

BECKHOFF

Service Tool

12/20/2022 1:57:15 PM
USB Image: C9900-1901v2.1.9.42
Computer Name: BST-4238CB

@ Select Destinationpath

% Map Network Drive

=] g My Computer
@-<e C:\
g D:\ IN-0409-0512-02-0
=< Y\ Image
(14 Beckhoff Service Tool
©

Backup name:
[Backup 12.20.2022 1_56_41 PM ]

Destinationpath:
[Y:\lmages J

Space Check: OK
Backup size: 5949 MB
Destination space: 20.67 GB

<< Back Next >>

4. Im nachsten Schritt kdnnen Sie ein Passwort und die Kompressionsstufe einstellen, wenn Sie das TIB-
Format gewahlt haben. Beim WIM-Format ist die Vergabe eines Passworts nicht méglich.

5. Uberprifen Sie die Einstellungen und klicken Sie auf Proceed.

= Das Image wird erstellt

BECKHOFF

Service Tool

12/20/2022 1:57:52 PM
USB Image: C9900-1901v2.1.9.42
Computer Name: BST-4238CB

@, Information

Information
Backup name: Backup 12.20.2022 1_56_41PM
Backup path: Y:\Images
Format: WIM Image
Password: No
Compression:
Disks: Disk 0(C: D)
Cancel << Back Proceed

. Klicken Sie auf Close, um zur Startseite zurtickzukehren.

16
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BEGKHOFF Backup erstellen und wiederherstellen

5.3 Backup wiederherstellen

Datenverlust

Bei diesem Arbeitsschritt werden Daten auf dem Zieldatentréager geldscht.
Sichern Sie Ihre Daten bevor Sie ein Image wiederherstellen.

Sie kdnnen ein Image auf einem Speichermedium oder einer einzelnen Partition wiederherstellen. Diese

Funktion kénnen Sie im Fehlerfall verwenden oder um PC-Systeme mit identischen Konfigurationen und
Einstellungen zu erstellen.

Voraussetzungen:
» Ein bereits erstelltes Image auf dem BST-Stick oder einem Netzlaufwerk.
Stellen Sie ein Image wie folgt wieder her:

1. Klicken Sie auf die Schaltflache Restore und wahlen sie anschlielfend das Backup-Format aus. Das
WIM-Format steht nur fur die BST-Version 2.1.x.xx zur Verfugung.

12/19/2022 6:14:34 PM

USB Image: C9900-1901v2.1.9.42
Computer Name: BST-4238CB
. @

Service Tool

¢

ﬁ Welcome to the restore backup wizard

This wizard will help you to restore a backup. Please choose the format that
your backup has.

® WIM Image
é Restores a Wim image (*.wim file)
O Acronis Image

3 Restores an Acronis image (* tib file)

Cancel Next >>

BST Version: 1.4 17
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BECKHOFF

2. Wahlen Sie in der Strukturansicht das Image aus, welches Sie wiederherstellen méchten. Uber die
Schaltflache Map Network Drive konnen Sie ein Netzlaufwerk einbinden.

BECKHOFF

12/19/2022 6:16:08 PM
USB Image: C9900-1901v2.1.9.42
Computer Name: BST-4238CB
Service Tool
2
‘i! Select Backup
# Map Network Drive
Backup name:
& My Computer [Backup 12.19.2022 5_16_45 PM.wim |
- C\
@ v D:\ IN-0408-0512-02-0 Bevclup path:
E-<g Y\ Image
{#-2) Beckhoff Service Tool [Y:\mages |
B2 Images
{2 Fallback
{83 Backup 12.19.2022 5_16
< >
Cancel << Back Next >>

3. Im nachsten Schritt werden die Festplatten oder SSDs und Partitionen angezeigt, die sich im gewahlten
Image befinden. Sie kdnnen einzelne Partitionen oder komplette Speichermedien auswahlen, um Sie

wiederherzustellen.

Service Tool

USB Image: C9900-1901v2.1.9.42
Computer Name: BST-4238CB

12/19/2022 6:16:40 PM

BECKHOFF

:ﬁ Select part of Backup

& 0 0
g ©)
[ IN0409.0512:020 (D)

Cancel << Back

Next >>

18
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4. Wahlen Sie das Speichermedium auf dem Industrie-PC aus, auf dem das Image wiederhergestellt
werden soll.

12/19/2022 6:17:02 PM

USB Image: C9900-1901v2.1.9.42
Computer Name: BST-4238CB
")

Service Tool

<1
" Select destination of Backup

Disks Partition(s) Size Image

g Disk 0 C:D: 74.53GB

Cancel << Back Next >>

5. Beim WIM-Format erscheint zusatzlich ein Disk-Management-Fenster, wenn sich Quell- und
Zieldatentrager in der SpeichergrofRe unterscheiden. Im Disk-Management-Fenster kann der Benutzer
bei Bedarf die Partitionsgrofe auf dem Zieldatentrager anpassen. Es werden nur Windows- und
Datenpartitionen angezeigt.

1/20/2023 2:34:30 PM
BECKHOFF —— =
Service Tool
o <& Resize Partition

2
WF Resize Partitions

- Info:

Volume File System Pi Minimum size: 20730 MB

IN-0410-0612-02-1(C:)  NTFS Maximum size: 28624 MB

New size:
27950 | m8

0 Only Windows and data partition are di¢ Ok ol

IN-0410-0612-02-1 (C:)

29.04 GB (NTFS)

Cancel << Back Next >>

6. Klicken Sie mit der rechten Maustaste auf die Partition, die Sie in der Gré3e anpassen missen, damit
das Fenster Resize Partition erscheint.
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7. Uberpriifen Sie die Einstellungen und klicken Sie auf Proceed.

12/19/2022 6:17:32 PM
USB Image: C9900-1901v2.1.9.42
Computer Name: BST-4238CB
Service Tool
R
s 2 .
WF Information
Information
Backup name: Backup 12.19.2022 5_16_45 PM.wim
Backup path: Y:\Images
Format: WIM Image
Password: No
Disks: Disk Oto Disk 0
Cancel << Back Proceed

= Sobald das Image wiederhergestellt wurde, klicken Sie auf Close, um zur Startseite zurlickzukehren.
Klicken Sie auf die Schaltflache Shutdown, entfernen Sie den BST-Stick und starten Sie den Industrie-
PC neu.
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6 Konfiguration

Das Kapitel beschreibt verschiedene Moglichkeiten, wie man das Beckhoff Service Tool (BST) konfigurieren
kann. Es geht hauptsachlich um die Verwendung des Easy-Modes, um das vereinfachte Erstellen und
Wiederherstellen von Images, sowie die Mdglichkeit, die Images zu verwalten, die auf dem BST-Stick oder
im Netzwerk gespeichert sind.

6.1 Image-Hashes erstellen

Fir die Validierung lhrer Images kdnnen Sie sogenannte Image-Hashes erstellen. Wenn Sie entsprechende
Konfigurationen im Beckhoff Service Tool vornehmen, wird ein Image-Hash direkt mit der Erstellung eines
Images erstellt. Dabei kdnnen Sie auswahlen, ob der Image-Hash als MD5-Hash oder als SHA256-Hash
erstellt werden soll. Bei der Wiederherstellung eines Images wird der Image-Hash dann zur Validierung
herangezogen. Die Performance der CPU und des Datentragers ist ausschlaggebend dafiir, wie lange die
Hash-Berechnung dauert.

Um Image-Hashes zu erstellen, nehmen Sie die folgenden Konfigurationen vor:

1. Klicken Sie auf die Schaltflache Settings und bleiben Sie bei der Registerkarte General.

2. Wahlen Sie unter Image Configuration im Dropdown-Menu Image Hash aus, wie der Image-Hash
bereitgestellt werden soll.

3. Bestatigen Sie lhre Auswahl mit Ok.

Service Tool

Settings

Abb. 2: Konfiguration Image-Hashes

Haben Sie die beschriebene Konfiguration vorgenommen, wird bei der Erstellung eines Images auch eine
Hash-Datei mit der zusatzlichen Endung .MD5 oder .SHA256 erzeugt.

Microsoft Windows [Version 10.0.17763.1]
(c) 2018 Microsoft Corporation. All rights reserved.
IX: \windows\system32>y:

[Y:\>cd Images

v:\Images>dir
Volume in drive Y is Image
Volume Serial Number is 2241-181B

Directory of Y:\Images

02/02/2024 10:35 AM <DIR> =
l02/02/2024 10:35 AM <DIR> —

l02/02/2024 10:35 AM 7,135,239,408, £
02/02/2024 10:35 AM 99|
je1/31/2e24 11:00 AM <DIR> Fetibeack

2 File(s) 7,135,239,507 bytes
3 Dir(s) 52,198,232,064 bytes free

v :\Images>,

Abb. 3: Hash-Datei
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Die vollstandige Hash-Datei besteht aus der Hash-Summe anhand des verwandten Algorithmus, einem
Sternchen (*) und dem zugehdrigen Dateinamen.

Abb. 4: Vollstandige Hash-Datei

Mit entsprechenden Tools, wie beispielsweise Powershell, kbnnen Sie die ermittelte Hash-Summe mit der
Hash-Datei vergleichen. Grof3- und Kleinschreibung wird bei der Hash-Summe nicht berlcksichtigt, lediglich
der Inhalt ist relevant.

PS Y:\Images> Get-FileHash ‘.\Backup 2.2.2024 10_29 46 AM.wim' -Algorithm SHA256

[CF93A1E1BA4B2C708A1DCB5943D453BB5E86BB46AC52DDA9DO74E7EIFES7468A Y:\Images\Backup 2.2.2024 10_...

PS Y:\Images> Get-Content ‘.\Backup 2.2.2024 10 29 46 AM.wim.SHA256°

[cf93alelbadb2c708a1dcb5943d453bb5e86bba6ac52ddadde74e7e1fe57468a) *Backup 2.2.2024 10_29_46 AM.wim

PS Y:\Images> .

Abb. 5: Vergleich in Beispieltool Powershell
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6.2 Easy-Mode verwenden

Mit eingeschalteten Easy-Mode kénnen Sie Images mit einem Klick auf die Schaltflache Backup oder
Restore erstellen bzw. wiederherstellen. Der Installationsdialog entfallt und wird automatisiert. Daflir miissen
Sie das BST mit vorgegebenen Standardeinstellungen konfigurieren.

Voraussetzungen:

 Ein bereits erstelltes Image auf dem BST-Stick oder einem Netzlaufwerk, wenn Sie ein Image
wiederherstellen wollen.

Verwenden Sie den Easy-Mode wie folgt:

1. Klicken Sie auf die Schaltflache Settings und dann auf die Registerkarte Easy mode.
2. Klicken Sie auf Enable Easy Mode.

1/4/2023 3:09:38 PM

USB Image: C9900-1901 v2.1.9.42
Computer Name: BST-47FAD7

Service Tool

@v Settings

General Linked Buttons Easy Mode Map Network Drive Fallback Localization Display Configuration

[] Enable Easy Mode

Backup name: Ilmage.u'b ]

Password: I ]

Confim Password: I I
Image Format: | TIB X
List Backups:
Source Path: IY:\Images I Select
Destination Path: IY:\Images | Select

3. Geben Sie im Feld Backup name den Dateinamen fir das zu erstellende Image ein.
4. Geben Sie bei Bedarf ein Passwort ein, um das Image zu verschlisseln.
5. Wabhlen Sie das passende Imageformat. Sie kdnnen zwischen dem TIB- oder WIM-Format wahlen.
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6. Aktivieren Sie List Backups, um sich alle Images anzeigen zu lassen, die sich im Verzeichnis unter
Source Path befinden. Bei nur einem Image bendtigen Sie diese Option nicht.
Wenn aktiv, wird das Fenster Select Image angezeigt, sobald Sie auf der Startseite auf Restore klicken.

e Select Image =
';rZ) Select Image

Image Details Path
|Backup 10.20201711_32_13AMtb  Size:218GB  X\Images|
Backup 11.6.2017 3_01_18 PM.tib Size:218GB  X\Images

<| >

2] Refresh Ok Cancel

Images found: 2

7. Geben Sie unter Source Path das Verzeichnis an, von dem das Image wiederhergestellt werden soll.
Wenn sich mehrere Images im Verzeichnis befinden, wird standardmafig das aktuelle Image aus dem
Verzeichnis wiederhergestellt. Alternativ kdnnen Sie die Option List Backups aktivieren.

8. Geben Sie unter Destination Path den Pfad an, in dem das Image gespeichert werden soll.

= Uberpriifen Sie die Einstellungen und klicken auf Ok. Im néchsten Schritt kénnen Sie Images mit den
Schaltflachen Backup und Restore automatisiert, also ohne Installationsdialog erstellen oder
wiederherstellen.
Den Easy-Mode kénnen Sie auf der Startseite mit der Schaltflache Easy mode bzw. Advanced mode
ein- oder ausschalten.

12/19/2022 5:02:53 PM
USB Image: C9900-1901v2.1.9.42
Computer Name: BST-4238CB
Service Tool
F w »
) ="
= Backup w Restore

% Easy mode Em CalbrateELO
'};) Manage Images
|@ Settings

@) Help Shutdown....
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6.3 Images verwalten

In diesem Arbeitsschritt werden die Images, die auf dem BST-Stick oder im Netzwerk gespeichert sind,
angezeigt. Bei Bedarf konnen Sie die Images I6schen. Zusatzliche Informationen, wie z.B. Dateiname,
Grofde und Dateipfad werden passend zu den jeweiligen Images angezeigt.

Voraussetzungen:

» Sie haben bereits Images erstellt.

Gehen Sie wie folgt vor:

1. Klicken Sie auf die Schaltflache Manage Images.

1/4/2023 3:07:36 PM
USB Image: C9900-1901v2.1.9.42
Computer Name: BST-47FAD7
Service Tool
@) Manage Images
Root path
[ Y:\Images I Browse...
Image Details Path [ Refresh
Backup 1.3.2023 1_42_03PMwim  Size:1941GB  Y:\Image
X Delete
< >
Close
Images found: 1

2. Klicken Sie auf die Schaltflache Browse, um den Pfad zu den Images zu éndern. Uber die Schaltflache
Map Network Drive konnen Sie ein Netzlaufwerk einbinden.

Choose Directory [==3w)

2 Map Network Drive

=] 9 My Computer
B4 X\BST
#-{2) Beckhoff Service Tool
@-C EFl
{2 Images
(#-{Z2) Program Files
{C) Screenshots
Lﬂ {) Users
- Windows
-~ Zoomkt

Select Cancel

3. Klicken Sie auf ein Image und anschlieBend auf die Schaltflache Delete, um ein Image zu Idschen.
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6.4 TwinCAT Lizenztransfer bei Imagewechsel

Um eine bestehende Lizenz bei einem Imagewechsel auf ein neues Image zu Ubertragen, kénnen Sie die
Funktion des TwinCAT 3 Lizenztransfers nutzen. Die Funktion steht nur fur die BST-Version 2.1.x.xx zur
Verfligung. Sie kdnnen den TwinCAT 3 Lizenztransfer nutzen, wenn Sie ein Upgrade oder Wechsel von
einer Imageversion auf eine andere Imageversion vornehmen wollen.

Sobald ein Backup wiederhergestellt wird, wird die Lizenz des alten Images gesichert und nach der
Wiederherstellung auf das neue Image kopiert, ohne damit die Gultigkeit der Lizenz zu verlieren.
Unerheblich fur die Prozedur ist es, ob sich um eine TwinCAT 3 Volumenlizenz oder eine normale TwinCAT
3 Lizenz handelt.

Gehen Sie wie folgt vor:

1. Klicken Sie auf der Startseite auf Settings und anschliel3end auf die Registerkarte General.

1/4/2023 3:10:04 PM

USB Image: C9900-1901 v2.1.9.42
Computer Name: BST-47FAD7

Service Tool

@ Settings

General  Linked Buttons Easy Mode Map Network Drive Fallback Localization Display Configuration
A

Compare computemames before restoring a backup

Image Configuration

Image Hash | Disabled v

TwinCAT3 License Transfer

[ Transfer TwinCAT3 license on restore

[4] Enable TightVNC

N — =

2. Aktivieren Sie die Option TwinCAT 3 License Transfer.
3. Starten Sie die Wiederherstellung, indem Sie im Hauptmeni auf Restore klicken.

= Die bestehende Lizenz wird zunachst kopiert und auf dem USB-Stick zwischengespeichert. Nach
erfolgreicher Wiederherstellung wird die Lizenzdatei automatisch auf den Industrie-PC kopiert.
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6.5 Linked-Buttons konfigurieren

Mit Linked-Buttons kénnen Sie bis zu drei benutzerdefinierte Schaltflachen auf der Startseite erstellen, mit
denen Sie zusatzliche Programme ausfiihren kdnnen. Sie kénnen die Beschriftung und den Pfad auf das
auszufiihrende Programm einstellen. Die zusatzlichen Programme mussen Sie zuvor auf den BST-Stick
kopieren.

Voraussetzungen:
» Zusatzliche Programme befinden sich bereits auf dem BST-Stick.
Konfigurieren Sie Linked-Buttons wie folgt:

1. Klicken Sie auf Settings und dann auf die Registerkarte Linked buttons.

1/4/2023 3:10:10 PM

USB Image: C9900-1901 v2.1.9.42
Computer Name: BST-47FAD7

Service Tool
@ Settings

General Linked Buttons  Easy Mode Map Network Drive Fallback Localization Display Configuration

Button1

Title: |Ca|‘rbrateELO I
Path: IX:\ngram Files\Elo Touch Solutions\EloConfig.exe I Select Remove

Button2

Title: | I

Path: I l Select Remove
Button3

Title: | I

Path: | || Select Remove

2. Klicken Sie auf Select und suchen Sie auf dem BST-Stick nach einer ausflinrbaren Datei des
gewunschten Programms (z.B. *.exe oder *.bat).

3. Unter Title wird automatisch der Dateiname eingefiigt. Den Titel kdnnen Sie bei Bedarf andern.
4. Bestatigen Sie die Einstellungen mit Ok.

= Die benutzerdefinierten Schaltflachen werden mit der eingestellten Beschriftung auf der Startseite des
BSTs angezeigt. Mit Remove kdnnen Sie die Schaltflachen jederzeit wieder I6schen.
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6.6 Mit Netzlaufwerk verbinden

In diesem Arbeitsschritt kdnnen Sie Ihren BST-Stick mit einem Netzlaufwerk verbinden. Sie kénnen
Netzlaufwerke kurzzeitig mit dem BST-Stick verbinden, also nur fir die Dauer der Sitzung. Oder Sie kdnnen
eine Verbindung dauerhaft speichern, die auch nach einem Neustart des Industrie-PCs wieder verwendet

werden kann.

Voraussetzungen:

* Der Industrie-PC ist mit einem lokalen Netzwerk verbunden.

Verbinden Sie ein Netzlaufwerk wie folgt:

1. Klicken Sie auf Settings und dann auf die Registerkarte Map Network Drive.

BECKHOFF

Service Tool

1/4/2023 3:11:31 PM
USB Image: C9900-1901 v2.1.9.42
Computer Name: BST-47FAD7

@’ Settings

Map Network Drive

Drive: |E: v

General Linked Buttons Easy Mode Map Network Drive Fallback Localization Display Configuration

Folder: [ s .

User: lso

Password: [

[[] Reconnect at logon

List / Remove Network Drive

Remove

. Wahlen Sie unter Drive einen Laufwerksbuchstaben.

a b~ WODN

. Geben Sie unter Folder den UNC-Pfad zum Verzeichnis an, welches die Images enthalt.
. Geben Sie einen Benutzer mit Passwort ein, wenn die Freigabe auf das Verzeichnis eingeschrankt ist.
. Sie kdnnen die Option Reconnect at logon verwenden, um ein Netzlaufwerk dauerhaft zu speichern

und nach einem Neustart des Industrie-PCs wieder verwenden zu kénnen.

6. Klicken Sie auf Add, um das Netzlaufwerk zu verbinden.

Uberpriifen Sie bei einer Fehlermeldung, ob der Pfad oder die Login-Informationen korrekt sind.

Error IEI

= Das verbundene Netzlaufwerk wird unter List / Remove Network Drive angezeigt. Dauerhaft
gespeicherte Netzlaufwerke kénnen wieder geléscht werden. Markieren Sie dazu das Netzlaufwerk und

klicken Sie auf Remove.
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6.7 Fallback einrichten

Bei der Option Fallback wird immer eine Sicherung vom Industrie-PC erstellt, bevor ein neues Image auf
dem Industrie-PC wiederhergestellt wird. Dadurch kann das urspriingliche Image bei einem Fehler
zurlickgespielt werden und der Industrie-PC bleibt funktionsfahig.

Gehen Sie wie folgt vor:

1. Klicken Sie auf Settings und dann auf die Registerkarte Fallback.

1/4/2023 3:11:46 PM

USB Image: C9900-1901 v2.1.9.42
Computer Name: BST-47FAD7

Service Tool
B’ Settings

General Linked Buttons Easy Mode Map Network Drive Fallback  [ocalization Display Configuration

Password: [ I

Confim Password: I ]
Compression: | High v
Image Format: | TIB v
Destination Path: |Y:\Images\Fallback Select

2. Aktivieren Sie die Option Create Fallback fiir weitere Einstellungen.

3. Sie kénnen ein Passwort eingeben, um das Image zu verschlisseln.

4. Wahlen Sie unter Compression wie stark das Image komprimiert werden soll.
5

. Sie kdnnen die Option Check Disk aktivieren, um das Dateisystem nach Fehlern zu durchsuchen und
die Fehler bei Bedarf zu korrigieren.

6. Geben Sie unter Destination Path das Verzeichnis an, in dem die Sicherung gespeichert werden soll.

= Bevor das Image wiederhergestellt wird, wird eine Sicherung vom urspringlichen Image erstellt und
unter dem angegebenen Verzeichnis gesichert.
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7 Fehlerbehandlung und Diagnose

In der BST-Version 2.1.9.42 wird die TwinCAT-LED des Industrie-PCs dazu verwendet, um den aktuellen
Status auszugeben. Eine TwinCAT-LED ist nicht bei jedem Industrie-PC-Typ vorhanden:

Tab. 3: TwinCAT Diagnose-LED.

Farbe Beschreibung

Blau Gestartet, bereit zur Nutzung

Gelb Backup oder Wiederherstellung in Arbeit

Grln Backup oder Wiederherstellung erfolgreich

Rot Backup oder Wiederherstellung mit Fehler gestoppt oder (manuell)
abgebrochen
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8 Anhang

8.1 Support und Service

Beckhoff und seine weltweiten Partnerfirmen bieten einen umfassenden Support und Service, der eine
schnelle und kompetente Unterstiitzung bei allen Fragen zu Beckhoff Produkten und Systemlésungen zur
Verfligung stellt.

Downloadfinder

Unser Downloadfinder beinhaltet alle Dateien, die wir lhnen zum Herunterladen anbieten. Sie finden dort
Applikationsberichte, technische Dokumentationen, technische Zeichnungen, Konfigurationsdateien und
vieles mehr.

Die Downloads sind in verschiedenen Formaten erhaltlich.

Beckhoff Niederlassungen und Vertretungen

Wenden Sie sich bitte an lhre Beckhoff Niederlassung oder lhre Vertretung fir den lokalen Support und
Service zu Beckhoff Produkten!

Die Adressen der weltweiten Beckhoff Niederlassungen und Vertretungen entnehmen Sie bitte unserer
Internetseite: www.beckhoff.com

Dort finden Sie auch weitere Dokumentationen zu Beckhoff Komponenten.

Beckhoff Support

Der Support bietet Ihnen einen umfangreichen technischen Support, der Sie nicht nur bei dem Einsatz
einzelner Beckhoff Produkte, sondern auch bei weiteren umfassenden Dienstleistungen unterstitzt:

» Support
* Planung, Programmierung und Inbetriebnahme komplexer Automatisierungssysteme
« umfangreiches Schulungsprogramm fir Beckhoff Systemkomponenten

Hotline: +49 5246 963-157
E-Mail: support@beckhoff.com
Beckhoff Service

Das Beckhoff Service-Center unterstutzt Sie rund um den After-Sales-Service:
* Vor-Ort-Service
* Reparaturservice
» Ersatzteilservice
* Hotline-Service

Hotline: +49 5246 963-460
E-Mail: service@beckhoff.com

Beckhoff Unternehmenszentrale

Beckhoff Automation GmbH & Co. KG

Hulshorstweg 20
33415 Verl
Deutschland
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